
Avantages de Numara® 
FootPrints® Vulnerability Manager

	 �Réduisez le risque et les coûts associés 
à des interruptions de service non 
planifiées

	 �Comprenez aisément la gravité relative 
des vulnérabilités avec une solution 
d’évaluation des vulnérabilités simple et 
facile à utiliser

	 �La base de connaissances inclut CVSS 
(Common Vulnerability Scoring System) 
et CVE (Common Vulnerabilities and 
Exposure) pour des analyses actualisées

	 �Établissez des priorités pour la gestion et 
l’atténuation des risques pesant sur vos 
actifs

	 �Analysez – cliquez – réparez : gérez la 
totalité du cycle de vie des évaluations 
de vulnérabilités à partir d’une console 
unique

	 �Supportez les standards de l’entreprises 
ou les initiatives de conformité à l’aide 
d’une multitude de rapports prédéfinis, 
de tableaux de bord de synthèse et 
d’options de personnalisation très souples

Réduire la vulnérabilité des actifs informatiques et les coûts de support en empêchant toute interruption imprévue 
du service avant qu’elle ne se produise est une partie vitale de toute stratégie de sécurité informatique.

Numara FootPrints Vulnerability Manager automatise et simplifie la totalité du processus de gestion des 
vulnérabilités, de leur détection à leur résolution. Un ensemble complet de fonctionnalités vous permet d’analysez 
tout équipement ayant une adresse IP, de définir des groupes d’équipements à analyser automatiquement et 
en continu, d’évaluer les configurations vulnérables ou non sécurisées, de remédier à ces vulnérabilités et de 
vérifier les efforts de résolution en cours. FootPrints Vulnerability Manager vous aide à protéger votre entreprise 
contre les risques pouvant affecter la sécurité, la disponibilité ou les performances de votre infrastructure.

Analyser et évaluer
FootPrints Vulnerability Manager fournit les connaissances et les outils nécessaires pour une approche plus 
proactive de la gestion des vulnérabilités et des configurations augmentant ainsi la sécurité de l’entreprise à 
moindre coût. La solution peut identifier et traiter un large éventail de vulnérabilités dans des environnements très 
divers et pour différents types d’applications, notamment les applications clientes, les serveurs Web, les serveurs 
de bases de données et les serveurs d’infrastructure.

En tirant parti de sources fiables telles que le système CVSS (Common Vulnerability Scoring System) et la 
liste CVE (Common Vulnerabilities and Exposure), FootPrints Vulnerability Manager met à votre disposition les 
connaissances les plus récentes sur les vulnérabilités. Vous pouvez ainsi évaluer rapidement et précisément 
l’impact des vulnérabilités dans toute l’entreprise. FootPrints Vulnerability Manager réduit la complexité et le travail 
associés à la gestion des vulnérabilités. Vous pouvez facilement déterminer la gravité relative des vulnérabilités, 
définir des priorités en toute connaissance de cause pour la gestion et l’atténuation des risques et concentrer vos 
efforts de résolution sur les actifs clés.

Analyser, cliquer et corriger
Avec la technologie « Analyser, cliquer et corriger  » de FootPrints Vulnerability Manager vous gérez l’intégralité 
du cycle de vie des vulnérabilités, à partir d’une seule console d’administration et vous réduisez ainsi la fenêtre 
d’exposition aux vulnérabilités, c’est-à-dire le temps compris entre l’identification d’une vulnérabilité potentielle et 
sa correction. Une fois l’analyse terminée et les vulnérabilités examinées, vous pouvez définir des priorités pour les 
actions de résolution et les exécuter directement à partir d’un même site centralisé. Le déploiement de correctifs 
et les changements apportés à la configuration pour des groupes ou des équipements spécifiés sont l’affaire de 
quelques clics, sécurisant ainsi votre entreprise et simplifiant votre travail. FootPrints Vulnerability Manager couvre 
un large éventail de types de vulnérabilités, notamment :

	 �Attaques en force

	 �Dépassement de mémoire tampon

	 �Dénis de service et chevaux de Troie

	 �Collecte d’informations

	 �Erreurs de configuration

	 �Paramètres de mots de passe par défaut

	 �Comportement d’utilisation anormaux

Sécurisez et optimisez vos systèmes informatiques
L’exposition aux vulnérabilités des réseaux compromet la capacité de votre entreprise à se 
doter d’un réseau sécurisé et fiable. Un aspect vital de votre stratégie de gestion des actifs 
devrait inclure l’évaluation du risque, la détection des zones de faiblesse et la correction des 
vulnérabilités connues afin d’éviter les interruptions de service imprévues et d’améliorer la 
sécurité sur l’ensemble du réseau.

Fiche produit

Découvrez les produits et solutions de Numara Software. Rendez-nous visite sur www.numarasoftware.fr
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Fonctionnalités
	 �Détection des vulnérabilités – Analysez 
rapidement tout équipement ayant 
une adresse IP, définissez des 
groupes d’équipements à analyser 
automatiquement et en continu, 
évaluez les configurations vulnérables 
ou non sécurisées et remédiez à ces 
vulnérabilités

	 �Vaste couverture – Couvrez un vaste 
éventail de vulnérabilités, notamment les 
comportements d’utilisation anormaux, 
les attaques en force, les dépassements 
de mémoire tampon, les erreurs de 
configuration et bien plus

	 �Prise en charge de plusieurs plates-
formes – assurez la détection totale 
des vulnérabilités et leur résolution 
pour les ordinateurs sous Windows®, 
MacOS®, Unix® et Linux®

	 �Évaluation de l’impact – Évaluez l’impact 
des vulnérabilités dans toute l’entreprise 
en utilisant des sources reconnues 
telles que le système CVSS (Common 
Vulnerability Scoring System) et la liste 
CVE (Common Vulnerabilities and 
Exposure)

	 �Intégration transparente – s’intègre à 
Numara® FootPrints® Patch Manager et 
Numara® FootPrints® Inventory Manager 
afin d’évaluer et d’analyser aisément les 
vulnérabilités 

	 �Prise en charge de solutions Microsoft® et 
non-Microsoft – Analyse et déploiement 
de correctifs pour des produits tels que 
Citrix, Exchange®, SQL, Mozilla Firefox, 
Adobe®, Apple® iTunes, WinZip® et plus 

	 �Groupes dynamiques – Ciblez facilement 
des groupes de postes de travail pour les 
mises à jour en fonction des besoins en 
correctifs et des attributs des ordinateurs

	 �Rapports instantanés – Montrez les 
résultats à l’aide de tableaux de bord 
prédéfinis et d’un reporting complet

FootPrints Vulnerability Manager inclut une solution intégrée de reporting pour une meilleure visibilité sur votre 
environnement et pour la transformation des données brutes en informations directement exploitables. Avec de 
meilleures informations sur votre statut de sécurité, vous pouvez assurer le traitement correct des vulnérabilités et 
prendre en charge les normes ou les initiatives de conformité de l’entreprise grâce à tout un éventail de rapports 
et de tableaux de bord prédéfinis avec des options de personnalisation extrêmement flexibles.

Fiche produit

La liberté de simplement... choisir
FootPrints Vulnerability Manager fait partie d’une gamme complète de solutions de gestion IT intégrées. Chacun de 
ces produits automatise et simplifie un défi informatique spécifique et vous aide à réduire les coûts et à améliorer 
les niveaux de service.  Élaborée dès le départ sous la forme d’un système modulaire mais néanmoins intégré, 
cette famille de technologies offre une solution unique et cohérente pour simplifier un ensemble très diversifié de 
besoins complexes en matière de gestion des services et du cycle de vie.

Imaginez... avoir toute latitude pour :

	 �Décider des composants ou produits pertinents pour votre entreprise

	 �Gérer les diverses plates-formes à partir d’une seule console

	 �Investir dans un seul produit, une solution regroupant plusieurs produits ou toute la suite

	 �Acheter ce dont vous avez besoin et non ce que vous impose le fournisseur

Pour obtenir davantage d’informations sur les configurations d’utilisation minimales de FootPrints Vulnerability 
Manager, consultez le document sur les spécifications techniques, disponible en ligne.

Le tableau de bord indique d’un coup d’œil la 
répartition des vulnérabilités par niveau de risque, 
leur répartition sur les postes de travail, ainsi que le 
total de vulnérabilités par date de publication et par 
première apparition sur le réseau.

Qui sommes-nous ?
Créée en 1991, Numara®  Software Inc. est un éditeur mondial majeur 
de solutions intégrées pour la gestion des opérations informatiques 
(ITOM). La gamme de solutions intégrées de Numara résout les difficultés 
liées à la gestion du cycle de vie des postes de travail, à la gestion des 
terminaux mobiles, au Help Desk et au Service Desk pour les équipements 
physiques, virtuels et mobiles, simplifiant et optimisant la gestion des 
opérations informatiques.
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